Edy Victor, Analisis Masalah Keamanan Jaringan ...43

ANALISIS MASALAH KEAMANAN JARINGAN WIRELESS KOMPUTER
MENGGUNAKAN CAIN

Edy Victor Haryanto Sianturi

STMIK Potensi Utama
JI. K.L Yos SudarsoKm. 6,5 No 3 A Tanjung Mulia- Medan 20241
Email : edyvictor@gmail.com

ABSTRACT

Lately the use of wireless network in builded internet access at some agencies or
corporations is very rapidly. This is because the more efficient wireless network system
to built and also more flexible because without the use of wires that are troublesome.
But the wireless network has security problems in the configuration and encryption that
are used. To assist in trying the security level of a wireless access point in an effort to
solve the problems of the network, then is need to use tools that function to sniffing
packets on the network named Cain. Cain has the ability to analyze the computer
protocol in network, in addition to Cain can be applied on different interfaces such as
LAN and Wireless LAN. In terms of analyzing network Cain has a lot of features that
are very good and reliable in use.
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ABSTRAK

Akhir-akhir ini penggunaan jaringan wireless dalam pembangunnan akses internet
pada suatu instansi atau perusahaan sangat pesat. Hal ini karena sistem jaringan
wireless lebih efisien dalam pembangunaanya dan juga kefleksibilitasnya karena tanpa
penggunaan kabel yang merepotkan. Tetapi jaringan wireless memiliki masalah pada
keamanan yaitu pada konfigurasi dan enkripsi yang digunakan. Untuk membantu dalam
mencoba tingkat keamanan suatu access point wireless dalam upaya untuk
memecahkan permasalahan jaringan, maka dapat digunakan tools yang berfungsi
mensniffing paket-paket yang ada pada jaringan yang bernama Cain. Cain dapat
menganalalisis protocol di dalam jaringan, selain itu Cain dapat diterapkan pada
berbagai interface seperti LAN dan Wireless LAN. Dalam hal menganalisis jaringan
Cain memiliki banyak fitur yang sangat baik dan handal dalam penggunaanya.

Kata kunci: Jaringan Komputer, Sniffing, Jaringan Nirkabel, Cain .

PENDAHULUAN

Kegiatan bisnis dan aktivitas yang cukup banyak membuat hampir sebagian besar
operasional dilakukan secara online, sehingga dari hal tersebut dapat disimpulkan bahwa teknologi
internet menjadi pilar utama dalam operasional perusahaan atau institusi tersebut.

Seiring dengan semakin berkembangnya teknologi internet, kejahatan yang memanfaatkan
teknologi ini juga semakin meningkat. Hal ini ditambah lagi dengan semakin banyaknya peredaran
aplikasi gratis yang dapat digunakan untuk melancarkan usaha pembobolan suatu sistem berbasis
teknologi jaringan internet. Akan tetapi internet bukan tanpa resiko, karena maraknya kegiatan
cyber crime akhir-akhir ini yang bisa mencuri data dan penyadapan transmisi pada jaringan. Oleh
karena itulah dibutuhkan suatu aplikasi penganalisa jaringan yang bernama Cain .
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Cain adalah suatu aplikasi pemulihan sandi untuk sistem operasi Microsoft. Untuk itu Cain
dapat melakukan pemulihan password dengan mengendus protocol jaringan yang ada, membuka
password yang didekripsi melalui kamus, merekam percakapan VolP, memecahkan kode secara
acak, dan memulihkan kunci jaringan nirkabel.

Pemodelan Sistem

Komunikasi nirkabel merupakan salah satu teknologi yang berkembang sangat cepat di era
saat ini. Koneksi wireless LAN adalah layanan masyarakat yang tak dapat dihindari sehingga
wireless banyak ditemukan di kampus-kampus, kantor-kantor, dan di berbagai tempat public.
Wireless LAN kebanyakan menyebar dalam suatu lapisan akses,maksudnya mereka digunakan
sebagai suatu titik masukan ke dalam suatu kabeljaringan. Di masa lalu, akses telah digambarkan
sebagai dial-up, ADSI kabel/telegram, selular, Ethernet, Token Ring, Frame Relay, ATM, dan lain
lain. Wireless cara sederhana yang lain untuk para user dalam mengakses jaringantersebut.
Wireless LAN adalah lapisan jaringan Data-Link seperti cara akses semuanya hanya mendaftar
saja. Dalam kaitan dengan kecepatan, jaringan nirkabel tidaklah tepat diterapkan dalam distributor
atau sebagai inti dalam jaringan.Tentu saja, dalam jaringan kecil, mungkin tidak ada perbedaan
antara inti, Distribusi, atau Lapisan akses dari jaringan tersebut.Lapisan inti dari suatu jaringan
harus sangat stabil dan sangat cepat, mampu menangani suatu jumlah yang luar biasa dengan
sedikit kesulitan dan pengalaman tidak ada penurunan waktu.Lapisan distribusi suatu jaringan
harus cepat, fleksibel, dan dapat diandalkan.

Arsitektur

IEEE telah mendefinisikan spesifikasi untuk wireless LAN, pada IEEE 802.11, yang
memberika spesifikasi pada lapisan fisik dan data-link. Standar arsitektur 802.11 pada dasarnya
terdiri atas dua macam layanan, satuan layanan dasar (basic service set, BSS) dan satuan layanan
lanjutan (extended service set, ESS).

Tabel 1. Arsitektur Wireless LAN
Jenis Standarisasi Wireless Keterangan

Standar asli wireless LAN menetapkan tingkat perpindahan
IEEE 802.11 datayang paling lambat dalam teknologi transmisi light-
based dan RF.

Menggambarkan tentang beberapa transfer data yang lebih

IEEE 802.11b cepat dan lebih bersifat terbatas dalam lingkup teknologi
transmisi.
Gambaran tentang pengiriman data lebih cepat

IEEE 802.11a dibandingkan(tetapi kurang sesuai dengan) IEEE 802.11b,

dan menggunakan 5GHZ frekuensi band UNII.

Syarat yang paling terbaru berdasar pada 802.11 standard
yang menguraikan transfer data sama dengan cepatnya
seperti IEEE802.11a, dan sesuai dengan 802.11b yang
memungkinkan untuk lebih murah.

IEEE 802.11g

Aplikasi Wireless LAN
Akses Role

Wireless LAN kebanyakan menyebar dalam suatu lapisan akses,maksudnya mereka
digunakan sebagai suatu titik masukan ke dalam suatu kabeljaringan. Di masa lalu, akses telah
digambarkan sebagai dial-up, ADSI kabel/telegram, selular, Ethernet, Token Ring, Frame Relay,
ATM, dan lain lain. Wireless cara sederhana yang lain untuk para user dalam mengakses
jaringantersebut. Wireless LAN adalah lapisan jaringan Data-Link seperti cara akses semuanya
hanya mendaftar saja. Dalam kaitan dengan kecepatan, jaringan nirkabel tidaklah tepat diterapkan
dalam distributor atau sebagai inti dalam jaringan.Tentu saja, dalam jaringan kecil, mungkin tidak
ada perbedaan antara inti, Distribusi, atau Lapisan akses dari jaringan tersebut.Lapisan inti dari
suatu jaringan harus sangat stabil dan sangat cepat, mampu menangani suatu jumlah yang luar
biasa dengan sedikit kesulitan dan pengalaman tidak ada penurunan waktu.Lapisan distribusi suatu
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jaringan harus cepat, fleksibel, dan dapat diandalkan.Wireless LAN tidak secara khusus dibutuhkan
sebagai suatu solusi perusahaan.Gambar I1.1 menggambarkan klien dengan cepat memperoleh
akses dalam suatu kabel jaringan melalui hubungan suatu alat koneksi (point access).

Gambar 1. Akses Role dari Wireless LAN

Perluasan Jaringan

Jaringan nirkabel dapat bertindak sebagai suatu perluasan dari suatu kabel jaringan.Ada
kemungkinan masalah dimana memperluas jaringan akan memerlukan tambahan kabel dalam
instalasinya dan menjadi kendala dalam pembiayaannya. Wireless LAN dapat dengan mudah
digunakan untuk menyediakan konektivitas dalam suatu gedung yang merupakan area yang jauh,
digambarkan dalam denah dalam gambar 1.2. Karena hanya sedikitdiperlukan pemasangan kabel
untuk memasangan wireless LAN, biaya instalasi dan pembelian ethernet dengan sepenuhnya
dihapuskan.

Servers

RERE

- — v -

Warehouse
Gambar 2. Perluasan Jaringan

Satu station ke station lain di dalam satuBSS dapat berkomunikasi baik melalui AP ataupun
tanpa AP. Sedangkan dua buah station yang berada di dua BSS yang berbeda akan berkomunikasi
setelah melalui dua AP. Arsitektur ini mirip dengan sistem komunikasi seluler, yang mana masing-
masing BSS berlaku seperti sel dan masing-masing AP berlaku seperti halnya station radio basis.
Catatan bahwa ada kemungkinan sebuah mobile station menjadi anggota lebih darisatu BSS pada
saat yang bersamaan.

Pengkoneksian Antar Gedung

Terdapat 2 perbedaan bentuk dari konektivitas antar gedung. Pertama disebut Point-to-Point
(PTP), dan yang kedua disebut Point-to-Multipoint (PTMP).Point-to-point adalah koneksi nirkabel
hanya antar dua bangunan, seperti gambar 1.3.Koneksi PTP hampir selalu menggunakan semi-
directional atau highly-directional antena pada masing-masing akhir dari link.
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Gambar 3. Koneksi Antar Gedung

Point-to-multipoint (PTMP) adalah koneksi nirkabel tiga atau lebih dari beberapa gedung,
bentuk penerapanya adalah “hub and spoke” atau star topologi, dimana salah satu gedung sebagai
titik pusat dari jaringan (server).

Pengiriman Data Bermil-mil

Wireless Internet Service Providers (WISPs) sekarang mengambil keuntungan dari
kemajuan terbaru dalam teknologi nirkabel untuk mengirim data bermil-mil untuk melayani
pelanggan mereka. WISP mempunyai tantangan yang unik bagi mereka. Hanya provider xDSL
mempunyai permasalahan lebih jauh pada jarak yang jauh yaitu 18.000 kaki ( 5,7 km) dari kantor
pusat dan kabel provider mempunyai persoalan dengan kabel yang sedang dipakai bersamaan oleh
user, WISP mempunyai masalah dengan atap, pohon, kilat, pegunungan, menara dan banyak lagi
hambatan dalam konektivitas.

- _

WISP
Owned Re_mote
Tower Residence

Gambar 4. Layanan Data yang Jauh

Mobilitas

Sebagai suatu solusi lapisan akses, wireless LAN tidak dapat digantikan dengan kabel

LAN dalam kondisi kecepatan data (100BaseTx tiap 100Mbps versus IEEE 802.11a tiap

54Mbps).Wireless LAN melakukan penawaran dalam peningkatan suatu mobilitas ( seperti pada
gambar 1.5) sebagai awal perdagangan untuk kecepatan dan mutu layanan.
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Gambar 5. Mobilitas

SOHO (Small Office-Home Office)

Bentuk jenis ini juga digunakan oleh banyak perusahaan yang hanya mempunyai beberapa
karyawan.Dalam perusahaan ini mempunyai kebutuhan untuk membagi informasi antar para
pemakai dan koneksi internet tunggal untuk efisiensi dan peningkatan produktivitas. Untuk aplikasi
ini -small office-home office, atau SOHO- wireless LAN sangat mudah dan solusi yang efektif.
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Gambar 6. SOHO

Mobile Offices

Suatu contoh sederhana dalam menghubungkan kelas dengan cepat yang konektivitasnya
menggunakan wireless LAN yang digambarkan dalam gambar 1.7. Ruang kantor sementara juga
memanfaatkan jaringan dengan wireless LAN. Ketika perusahaan berkembang, mereka sering
mencari kekurangan dari ruang kantor mereka, dan butuh untuk sedikit pekerjaan untuk berpindah
ke lokasi yang berdekatan, seperti suatu kantor bersebelahan atau suatu kantor pada lantai yang
berbeda tetapi masih satu gedung.

Educational
Facility Portable Classrooms

Gambar 6. Suatu Sekolah Dengan Kelas Yang Mobilitas
ANALISIS HASIL PENGUJIAN

Pengujian yang dilakukan disini adalah pada Wifi yang ada pada Potensi Utama, yaitu SSID
Wi-Fi Potensi Utama. Ujicoba yang dilakukan adalah seperti berikut :

Untuk melakukan analisis dengan Cain, maka terlebih dahulu dibuka program aplikasi Cain,
klik kanan pada shortcut Cain, lalu pilih Run As Administrator.

.‘1!?‘

]

Open
Troubleshoot compatibility
Openfile location

% Run as administrator
Uninstall with Your Uninstaller!
7-Zip

4 Edit with Notepad++
Addto archive..
Addto"Cai

in.rar”" and email
Pin to Taskbar
Pin to Start Menu

Send by Bluetooth to
Scan With Smadav

Scan Cain.exe

Restore previous versions
e, S T . A

Cut
Copy.

Create shortcut

5 DARKKNIGHT RISES

Properties
oMl e o™
Gambar 7. Membuka aplikasi Cain pada Windows 7
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Hasilnya dapat dilihat seperti pada gambar berikut :

m File View Configure Tools Help

S oy @ ool B HN | 4 @ | B 5, R MERF i il
[ Decoders |2 metwork B sniffer [@F Cracker | %R Traceroute |WE ccou ["8” wircless |ER Query |

|&#2 Cached Passwords
- Protected Storage Press the + button on the toolbar to dump the Protected Storage
@ LSA Secrets
2% Wireless Passwords
&= IE 7/8/9 Passwords
L ®E Windows Mail Passwords
28 Dialup Passwords
—[== Edit Boxes
" Enterprise Manager
F¥ Credential Manager
] Windows Vault

@ Protected Storage

http: /wwnw.oxid.it

Gambar 8. Tampilan Menu Utama Cain

Selanjutnya, pilih menu Configure, lalu akan muncul menu Configure seperti berikut :

m Eile View | JEERGETN [Tools  Help

S QuEEN 4y B BV EMEMEaOE 2 O T 0L
[& Decoders [ 2 Network |6 sniffer [f Cracker |#R Traceroute |EE ccDU [“4” wireless |& Query |

1€ Cached Passwords
& Protected Storage Press the + button on the toolbar to dump the Protected Storage
¥ LSA Secrets

2? Wireless Passwords

& 1E7/8/9 Passwords

43 Windows Mail Passwords
&3 Dialup Passwords

[== Edit Boxes

“$n Enterprise Manager

§® Credential Manager
Windows Vault

@ Protected Storage

http://www.oxid.it

Gambar 9. Tampilan Letak Menu Configure pada Cain

Penulis akan melakukan suatu teknik penyadapan yang dinamakan ARP Poisoning atau yang
lebih dikenal dengan istilah Man In The Middle Attack. Selanjutnya klik configure lalu tentukan
interface yang digunakan, disini penulis menggunakan wireless. Untuk melihat lebih jelas apakah
tersebut adalah LAN atau wireless, dapat di scroll ke kanan, lalu klik OK.
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Challenge Spoofing I Filters and ports I HTTP Fields
Traceroute I Certificate Spoofing I Certificates Collector
Sniffer I APR ( Ap Poison Routing ) I APR-55L Options

Adapter | IP address | Subnet Mask
“Device \NPF_{62C894F .. 192.168.7.7 255.255.255.0
S Verrr M 152.168.180.167  255.255.255.0

[ ——
— Winpcap Version
4.1.0.1753

— Current MNetwork Adapter
“Device"NPF_{500C7778-5730-4155-869E-EEASA4C54CE5}

| WARMNING ! Only ethemet adapters supparted
— Options
[~ Start Sniffer on statup ¥ Dont use Promiscuous mode
I~ Start APR on startup

[ ox ]

Gambar 10. Tampilan Pemilihan Interface yang Ingin Digunakan

Lalu pilih tab sniffer, dan juga klik button sniffer

il ,;j

File View Configure Tools Help

wleldhBm +v B LI NEEa022 02 i
L&, Decd Start/Stop Sniffer|ric l"ﬂ Sniffer !@; Cracker IQ Traceroute ]m CCDU ]“’A’” Wireless ]% Query]
1P address | MAC address | OUI fingerprint | Host name |B..|B.. |88 |[Gr [mo|m1|m3]

’_g Hosts u@ APR l‘i‘ Routing I(}k Passwords IQ’?. VoIP I
Lost packets: 0%

o "
Gambar 11. Menghidupkan Sistem Sniffer Pada Cain

Lalu klik tombol add to list yang berwarna biru untuk menambahkan host yang akan di sniffing,
lalu klik ok
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lawenmmn [+l 2 nommEe02n 02 0

|§ Decoders IQ Network I* Sniffer I@f Cracker Ie Traceroute IE CCbu I(‘E’] Wireless I% Query I
IP address | MAC address | OUI fingerprint I Host name | B... | B... | BGJ Gr I MO | M1 | M3 |

'MAC Address Scanner

Target—
@ Al hosts in my subnet
" Range

From
3% .8 .0 1

To————
3 .8 . 31 . 254 |

- Promi Mode Scanner
I~ ARP Test (Broadcast 31-bit)
I ARP Test [Broadcast 16-bit)
™ ARP Test [Broadcast 8-hit)
I~ ARP Test (Group bit)

™ ARP Test [Multicast group 0]
[~ ARP Test (Mulicast group 1)
I ARP Test [Multicast group 3]
[ AllTests

s

|B Hosts I@ APR I‘f’ Routing |$\ Passwords I@ VoIP ‘
Lost packets: 0%

o '8
Gambar 12. Memasukkan Host yang Ada Pada Jaringan

Maka Cain akan menampilkan semua host yang terdapat pada jaringan, seperti berikut :

HI!‘—

File View Configure Tools Help
OB e hBR +v R LIDNEE202E 00 i

& Decoders |Start/Stop APRI* Sniffer [ Cracker [ Traceroute [WE cCOU FK’] Wireless |5 Query |

@ APR MAC address | Packets -> | <- Packets | MAC address | IP address

[ APR-Cert 1021681801 | 000CA2957CSF AOGCEC088TD0 | 192.168.180.252

2. APRDNS 1921681800  [000CAX57CSF | | [24ECO0PMM606 |192:168180191 |
- APRSSH-L (0) 1921681801 [000CAX57CSF | | [78F7BEDD6R13 |19216818001 |
~ APRHTTPS (0)
-8 APR-ProxyHTTPS (0) 1921661801 [000CAX57CSF | | [DBOORBIOISSF [19216818058 |
58 APR-RDP (0) 1921681801 [000CA2057CSE | |
-8 APR-FTPS (0) 1921681801  [000CAZ957CSF | |
-8 APR-POP3S (0) 1921661801 [o00ca957coF | | [00:27C0C31B |192:168180218 |
-8 APR-IMAPS (0)
-8 APR-LDAPS (0) 1921681800  [o00CAn57CSF [ | 14741128687 192168180230 |
-3 APR-SIPS ()

1920681801 [ooocams7csk [ | [MENSIERRD 19246818010 |
1921681601 [ooookms7csE | | [DesoeslsoAT9 19216818000 |
1921681801 [o00C®STCSF | | |2016D6CROTCE 192168180211 |
21601801 Jooocamsstcsk [ | [asomcF 19216818023 |
0261801 Jooocmsrese [ 1 [FeooBoo6iet 10216818084 |

Status I 1P address | MAC address | Packets -> | <- Packets I MAC address ] IP address I

v = n @ Configuration / Routed Packets I

[ Hosts | @ APR [@ Routing [§ Passwords [43 Vol |
Gambar 13. Tampilan dari Semua Host Dalam Kondisi Idle
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Bila dilihat pada gambar di atas, maka status dari semua host adalah idle artinya belum ada
aktifitas yang didapat oleh Cain terhadap setiap host yang ada. Untuk itu, selanjutnya blok semua
host dan klik button arp yang berwarna kuning sebelah atas, sehingga status semua host menjadi
poisoning.

u File View Configure Tools Help

lasom@n | +v Ry mEEe08 s 0 2|0

I_\g Decoders |§ Network l‘? Sniffer I@f Cracker IQ Traceroute IIQ! CCbu I(‘ﬂ’) Wireless I@) Query |

@ APR Status | 1P address | MAC address | Packets -> [ <- Packets | MAC address | IP address |
‘? APR-Cert (1) &4 Poisoning 192.168.180.1 000C42957C5F 1 0 AO6CEC0887D0  192.168.180.252
-2, APR-DNS &\ Poisoning | 1921681801  000C42057CSF 0 0 24ECO92A4606  192.168.180.191

B APR-SSH-1 (0) &hPoisoning | 1921681801  000C42057CSF 0 0 78F7BEDD6813  192.168.180.101
- APR-HTTPS (2) &\ Poisoning | 1921681801  000C42057CSF 0 0 9CB70DCD207D  192.168.180.204
B APR-ProxyHTTPS 0) | & Poisoning | 1921681801  000C42957CSF 0 0 D8OOES10135F  192.168.180.58
8 APR-RDP (0) & Poisoning | 1921681801  000C42057CSF 0 0 COFSDASSDSIC  192.168.180.215
B APR-FTPS (0) & Poisoning | 1921681801  000C42957CSF 1 0 806007CC936E  192.168.180.43
-8 APR-POP3S (0) & Poisoning | 1921681801  000C42057CSF 0 0 002127COC31B  192.168.180.218
B APR-IMAPS () &\Poisoning | 1921681801  000C42957CSF 0O 0 BA6203ACA021  192.168.180.19
5 APR-LDAPS 0) & Poisoning | 1921681801  000C42057CSF 0 0 147411248687  192.168.180.230
B APR-SIPS (0) &\ Poisoning | 1921681801  000C42057CSF 0 0 BA6203ACAD21  192.168.180.45

& Poisoning | 1921681801  000C42057CSF 0 0 J4E2FSIEFOSD  192.168.180.10
&\ Poisoning | 1921681801  000C42057CSF 0 0 DBOOEBIS2A79  192.168.180.200
&4 Poisoning | 1921681801  000C42057CSF 0 0 2016D8CBO7CE 192168180211
&\ Poisoning | 1921681801  000C42057CSF 0 0 88320B17C02F  192.168.180.232
SPoisoning | 1621681801 T 000C42057C5F 0 [ FSDOBDO612E]  162.168.180.84
Status IP address | MAC address | Packets -> | <- Packets | MAC address | IP address |
@ Full-routing  192168180.211  2016D8CBO7CE 1 1 000C42957C5F  74.125.200113
@ Full-routing 192168180233  74ES43BBF6S7 3 2 000C42957CSF  58.65.243.53
@ Full-routing  192168.180.233  74ES43BBF6S7 11 9 000C42957C5F 23611948
> Half-routing 192168180218 002127C0C31B 1 0 000C42957CSF  74.125.200102
@» Full-routing 192.168.180.233 74E543BBF687 1 12 000C42957C5F 58.26.1.75
> Half-routing  192168.180.211  2016D8CBO7CE 1 0 000C42957CSF  58.27.124.163
@ Full-routing 192168180191  24EC992A4606 10 4 000C42957C5F  31.13.68.16
@ Full-routing 192168180215  COFSDASSDBIC 24 19 000C42957C5F  118.98.42.105
@ Full-routing 19216818058  DS90ES19135F 8 5 000C42957CSF  74.125.200147
40 Full-routing 19216818084  FSDOBDI612EL 1 1 000C42957CSF 31136833
@ Full-routing 192168180233  74ES43BBF6S7 3 1 000C42957CSF  23.50.191.105
4P Full-routing 192168180151  E440E2E2FFB4 5 4 000C42957CSF  31.13.68.33

T |& configuration / Routed Packets _|

[= Hosts | @ APr [ Routing 5% Passwords | 23 VolP |

Gambar 14. Melakukan Arp Poisoning pada Host yang Sudah Didapat Oleh Cain

Pilih tab password yang berada di sebelah bawah, sehingga dapat terlihat apakah ada host
yang melakukan login ke dalam suatu situs. Pada gambar di bawah di dapatkan username dan
password dari salah satu host yang melakukan login ke situs http://www.ziddu.com, dengan
username the.dark.heart19@gmail.com dan password krm236

File View Configure Tools Help

O eomBRH +v R LUDE O¢n 6 i
|¢% Decoders |§ Network I‘? Sniffer ]@f Cracker Iu Traceroute m CCbU I"Z‘f’ Wireless I&) Query I
E:_% Passwords Timestamp l HTTP server | Client | Username I Password I URL
LuFTP () 14/12/2013- 140448 TA11717854 192168180167 34997872 fach2bb7ef18ddSTRcaldcbBddffd52 http: 4shared.com/account/home jsp
9 HTTP (178) 448 7411717854 192168180167 34997872 facd2bbTef18dd5Tf3ca0dc6Bddffd52 http://www.4shared.com/account/home jsp
Q IMAP (0) 4:49 74117.178.54 192168180167 34997872 facd2bb7ef18dd57f3ca0dc68ddffd52 http://www.4shared.com/account/homejsp
LDAP (0) 14:49 74117178.54 192168180167 34997872 facd2bb7ef18dd57f3cald68ddffd52 http://www.4shared.com/account/homejsp
l';, POP3 (0) : 74117178.54 192168180167 34997872 fac42bb7ef18dd57f3caldc68ddffd52 http://www.4shared.com/account/homejsp
b VB 0) 7411717854 192163180167 34997872 fack2bb7ef18ddS7RcaldcbBddffd52 http://www.4shared.com/account/home jsp
7411717854 192168180167 34997872 fach2bb7ef18ddSTRcaldcbBddffd52 http://www.4shared.com/account/home jsp
ielnec(l) MUA717856 192168180167 34997872 fack2bbTef18ddST3cadc6Bdaffd52 hitp://www dshared.com/account/homejsp
UNC (0) 74117178.54 192168180167 34997872 fac42bb7ef18dd57f3caldc68ddffd52 http://www.4shared.com/account/home,jsp
%) DS (0) 74117178.54 192168180167 34997872 facd2bb7ef18dd57f3cald68ddffd52 http://www.4shared.com/account/homejsp
B NS ) : 7411717854 192168180167 34997872 fac42bb7ef18dd57fcaldcbBddffd52 http://www.4shared.com/account/home jsp
5] SMTP (0) 454 7411717854 192168180167 34997872 fack2bb7ef18dd57fcaldcbBddffd52 http://www.4shared.com/account/home jsp
@ NNTP () 14/12/2013-140502  TA11707854 192168180167 34997872 fack2bb7ef18ddSTRcaldcbBddffd52 http://www.4shared.com/account/home jsp
DCE/RPC (0) 14/12/013-140502  T411717854 192168180167 34997872 facd2bbTef18dd5Tf3ca0dc6Bddffd52 http://www.dshared.com/account/home jsp
5 MSKetbS Preuth 14/12/2013-140502  T411717854 192168180167 34997872 fac42bb7ef18dd573caldcbBddffd52 http://www.4shared.com/account/home jsp
2 * | 14/12/2013 - 14:05:03 74.117178.54 192168180167 34997872 fac42bb7ef18dd57f3caldc68ddffd52 http://www.4shared.com/account/homejsp
B Raduskeys O 19150013 100506 4171891 192168180167 34997872 fack2bbTef18ddSTF3caldcb8dcffds2 hittp://wwwdshared.com/account/home jsp
@ Radius-Users©)  [14/122013-140506 7411707854 192168180167 34997872 facd2bb7ef18ddSTf3ca0dc68ddffd52 http://www.4shared.com/account/home jsp
#gicao 14/12/2013-141003 199101134235 192168180172 34997872 fack2bb7ef18ddSTRcaldcbBddffd52 www.dshared.com
69 IKE-PSK (0) 14/12/2013-141021  TAI1717855 192168180167 34997872 fach2bb7ef18ddSTRcaldcbBddffd52 http://www.4shared.com/account/home jsp
&) MysQL () 14/12/013-141022  T411717855 192168180167 34997872 facd2bb7ef18dd57f3caldcbBddffd52 http://www.dshared.com/account/home jsp
2 Q SNMP (0) 14/12/2013 - 14:10:23 74117178.55 192168180167 34997872 facd2bb7ef18dd57f3cald68ddffd52 http://www.4shared.com/account/home,jsp
AP0 14/12/2013-141023  TA11717855 192168180167 34997872 fack2bb7ef18dd57f3caldcbBddffd52 http://wwow Ashared.com/account/homejsp
& GREIPPD () 14/12/2013-141023  TA11717855 192168180167 34997872 fack2bb7ef18dd57fcaldcbBddffd52 http://www.4shared.com/account/home jsp
14/12/2013-141023  TAI1717855 192168180167 34997872 fack2bb7ef18dd57fcaldcbBddffd52 http://www.4shared.com/account/home jsp
< PRPoE () 14/12/2013-141023  TA11717855 192168180167 34997872 fach2bb7ef18ddSTRcaldcbBddffd52 http://www.4shared.com/account/home jsp
% sap Diag () 14/12/013-141024  T411717855 192168180167 34997872 facd2bbTef18dd5Tf3ca0dcbBddffd52 ittp://www4shared.com/account/home jsp
14/12/2013 - 14:10:24 74117178.55 192168180167 34997872 facd2bb7ef18dd57f3caldc68ddffd52 http://www.4shared.com/account/home,jsp
14/12/2013-141045  TA11717855 192168180167 34997872 fac42bb7ef18dd57f3caldcbBddffd52
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Gambar 15. Hasil Dari Host yang Melakukan Login
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Dari hasil percobaan di atas, maka dapat diketahui bahwa Cain sangat berguna jika digunakan
dengan baik oleh seorang administrator jaringan. Karena aplikasi ini dapat membaca berbagai
protokol pada jaringan, menyaring password dari user lain yang menggunakan access point yang
sama dengan pengguna Cain, dan juga aktivitas-aktivitas lainnya yang dilakukan semua user pada
access point yang sama.

KESIMPULAN

Berdasarkan dari proses pengujian yang telah dilakukan, dapat disimpulkan bahwa keamanan
yang dimiliki oleh jaringan tanpa kabel atau wireless cukup rentan akan penyadapan, karena
dengan melalui Cain, serangan Man In The Middle Attack dapat dilakukan tanpa adanya rintangan
atau kemanan yang harus dilalui.
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